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1. Allgemeine Bestimmungen und Vertragsgegenstand

1.1 Der Auftragnehmer stellt seinen Kunden (nachfolgend ,Auftraggeber) die in der nachfolgenden Tabelle
beschriebenen Leistungen zur Verfigung. Hierbei verarbeitet der Auftragnehmer u. a. personenbezogene Daten von
Dritten (Drittdaten) im Auftrag des Auftraggebers. Fir die Verarbeitung dieser Drittdaten, gelten die vorliegenden
Allgemeinen Vertragsbedingungen zur Auftragsverarbeitung (nachfolgend ,AVB*).

Leistungen, bei denen Daten im Auftrag Verarbeitete Datenarten Betroffene
verarbeitet werden Personenkategorien

Lagerverwaltung tber Software Name, Vorname, berufliche E-Mail-Adresse, Nutzungsberechtigte,
berufliche Telefonnummer Ansprechpartner von Kunden
und Lieferanten des
Auftraggebers
Online-Schulung Name, Vorname, berufliche E-Mail-Adresse, Mitarbeitende beim Auftraggeber

berufliche Telefonnummer

Support Name, Vorname, berufliche E-Mail-Adresse, Mitarbeitende beim Auftraggeber
Inhalt der Supportanfrage, berufliche
Telefonnummer

1.2 Die Verarbeitung der Daten durch den Auftragnehmer findet ausschlieRlich auf dem Gebiet der Bundesrepublik
Deutschland, einem Mitgliedsstaat der Européischen Union oder einem Vertragsstaat des EWR-Abkommens statt. Die
Verarbeitung auf3erhalb dieser Staaten erfolgt nur unter den Voraussetzungen von Kapitel 5 der DSGVO (Art. 44 ff.) und
mit vorheriger Zustimmung des Auftraggebers.

2. Laufzeit und Kindigung

Die Laufzeit der Auftragsverarbeitung richtet sich nach der Laufzeit des Hauptvertrags. Soweit und solange nach
Beendigung des Hauptvertrags personenbezogene Daten des Auftraggebers im Auftrag weiterverarbeitet werden, gilt
diese Vereinbarung bis zu dem Zeitpunkt, zu dem die Verarbeitung dieser Daten durch die Auftragnehmer endet. Das
Recht auf auBerordentliche fristlose Kiindigung aus wichtigem Grund bleibt hiervon unberthrt.
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3. Weisungen des Auftraggebers

3.1 Dem Auftraggeber steht ein umfassendes Weisungsrecht in Bezug auf Art, Umfang und Modalitaten der
Datenverarbeitung ggi. dem Auftragnehmer zu. Auftragnehmer informiert den Auftraggeber unverzuglich, falls
Auftragnehmer der Auffassung ist, dass eine Weisung des Auftraggebers gegen gesetzliche Vorschriften verstof3t. Wird
eine Weisung erteilt, deren RechtmaRigkeit Auftragnehmer substantiiert anzweifelt, ist Auftragnehmer berechtigt, deren
Ausfuhrung voribergehend auszusetzen, bis der Auftraggeber diese nochmals ausdricklich bestéatigt oder andert.
Besteht die Mdglichkeit, dass Auftragnehmer durch das Befolgen der Weisung einem Haftungsrisiko ausgesetzt wird,
kann die Durchfiihrung der Weisung bis zur Klarung der Haftung im Innenverhéltnis ausgesetzt werden.

3.2 Weisungen sind grundsatzlich schriftlich oder in einem elektronischen Format (z.B. per E-Mail) zu erteilen. Mindliche
Weisung sind in begriindeten Einzelféllen zuléssig und werden vom Auftraggeber unverzuglich schriftlich oder in einem
elektronischen Format bestétigt. In der Bestéatigung ist ausdricklich zu begriinden, warum keine Weisung in Textform
erfolgen konnte. Auftragnehmer hat Person, Datum und Uhrzeit der mundlichen Weisung in angemessener Form zu
protokollieren.

4. Kontrollbefugnisse des Auftraggebers

4.1 Der Auftraggeber ist berechtigt, die Einhaltung der gesetzlichen und vertraglichen Vorschriften zum Datenschutz und
zur Datensicherheit vor Beginn der Datenverarbeitung und wéhrend der Vertragslaufzeit regelméafig, im erforderlichen
Umfang, zu kontrollieren. Auftragnehmer hat diese Uberpriifungen - einschlieRlich Inspektionen - die vom Auftraggeber
oder einem anderen von diesem beauftragten Prifer durchgefuihrt werden, zu ermdglichen und zu diesen beizutragen.

4.2 Der Auftraggeber hat dafiir zu sorgen, dass die KontrollmaZnahmen verhaltnismafig sind und nicht zu einer
UberméaRigen Beeintrachtigung des Geschaftsbetriebs fuhren. In der Regel soll eine Prifung nur nach vorheriger
Anmeldung erfolgen, es sei denn, die vorherige Anmeldung wirde den Kontrollzweck geféhrden. Wenn der Auftraggeber
einen Prifer bestellt, darf dieser nicht im unmittelbaren Wettbewerbsverhaltnis zu Auftragnehmer stehen.

4.3 Die Ergebnisse der Kontrollen sind vom Auftraggeber in geeigneter Weise zu protokollieren.

4.4 Auftragnehmer verpflichtet sich, dem Auftraggeber alle erforderlichen Informationen zum Nachweis der Einhaltung
der in Art. 28 DSGVO niedergelegten Verpflichtungen zur Verfligung zu stellen.

5. Allgemeine Pflichten von Auftragnehmer

5.1 Die Verarbeitung der vertragsgegenstandlichen Daten durch Auftragnehmer erfolgt ausschlieRlich auf Grundlage der
vertraglichen Vereinbarungen in Verbindung mit den ggf. erteilten Weisungen des Auftraggebers. Eine hiervon
abweichende Verarbeitung ist nur aufgrund zwingender europaischer oder mitgliedsstaatlicher Rechtsvorschriften
zuldssig (z.B. im Falle von Ermittlungen durch Strafverfolgungs- oder Staatsschutzbehdrden). Ist eine Verarbeitung
aufgrund zwingenden Rechts erforderlich, teilt Auftragnehmer dies dem Auftraggeber vor der Verarbeitung mit, sofern
das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen &ffentlichen Interesses verbietet.

5.2 Auftragnehmer hat zu gewahrleisten, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen (Art. 28 Abs. 3 lit. b DSGVO). Vor der Unterwerfung unter die Verschwiegenheitspflicht diirfen die
betreffenden Personen keinen Zugang zu den vom Auftraggeber tberlassenen personenbezogenen Daten erhalten.

6. Technische und organisatorische Mal3nahmen

Auftragnehmer hat geeignete technische und organisatorische MaRnahmen zur Gewahrleistung eines angemessenen
Schutzniveaus festgelegt und diese in Anlage 1 dieser AVB festgehalten. Die dort beschriebenen MaRnahmen wurden
unter Beachtung der Vorgaben nach Art. 32 DSGVO ausgewahlt. Auftragnehmer wird die technischen und
organisatorischen Malinahmen bei Bedarf und / oder anlassbezogen Gberprufen und anpassen.
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7. Unterstutzungspflichten von Auftragnehmer

Auftragnehmer wird den Auftraggeber gem. Art. 28 Abs. 3 lit. e DSGVO bei dessen Pflichten zur Wahrung der
Betroffenenrechte aus Kapitel I, Art. 12 - 22 DSGVO, unterstiitzen. Dies gilt insbesondere fiir die Erteilung von
Auskiinften und die Loschung, Berichtigung oder Einschrankung personenbezogener Daten. Auftragnehmer wird den
Auftraggeber ferner gem. Art. 28 Abs. 3 lit. f DSGVO bei dessen Pflichten nach Art. 32 - 36 DSGVO (insb. Meldepflichten)
unterstitzen. Die Reichweite dieser Unterstitzungspflichten bestimmt sich im Einzelfall unter Beriicksichtigung der Art
der Verarbeitung und der Informationen, die Auftragnehmer zur Verfligung stehen.

8. Einsatz von Unterauftragsverarbeitern (Subunternehmer)

8.1 Auftragnehmer ist zum Einsatz von Unterauftragsverarbeitern (Subunternehmern) berechtigt. Alle zum Zeitpunkt des
Vertragsschlusses bereits bestehenden Subunternehmerverhéltnisse von Auftragnehmer sind diesen AVB abschlieRend
in Anlage 2 beigefiigt. Fur die in Anlage 2 aufgezahlten Subunternehmer gilt die Zustimmung mit Vereinbarung dieser
AVB als erteilt.

8.2 Beabsichtigt Auftragnehmer den Einsatz weiterer Subunternehmer, wird Auftragnehmer dies dem Auftraggeber
rechtzeitig - spatestens jedoch zwei Wochen - vor deren Einsatz in schriftlicher oder elektronischer Form anzeigen. Der
Auftraggeber hat nach dieser Mitteilung zwei Wochen Zeit, der Hinzuziehung des / der Subunternehmer zu
widersprechen. Erfolgt innerhalb dieser Frist kein Widerspruch, gilt die Hinzuziehung des / der Subunternehmer(s) als
genehmigt. In dringenden Fallen (z.B. bei kurzfristig bendétigten Fehleranalysen oder Mangelbeseitigungen), kann
Auftragnehmer die Anzeige- und Widerspruchsfrist fir Subunternehmer angemessen verkirzen. Erfolgt ein fristgerechter
Widerspruch, diurfen die betroffenen Subunternehmer nicht eingesetzt werden. Widerspruche sind nur zuléssig, wenn der
Auftraggeber begriindete Anhaltspunkte dafur hat, dass durch den Einsatz des Unterauftragnehmers die Datensicherheit
oder der Datenschutz eingeschrankt wiirde, die Einhaltung gesetzlicher oder vertraglicher Bestimmungen geféahrdet ware
und / oder sonstige berechtigte Interessen des Auftraggebers entgegenstehen; die entsprechenden Verdachtsmomente
sind dem Widerspruch beizufliigen.

8.3 Subunternehmer werden von Auftragnehmer unter Beachtung der gesetzlichen und vertraglichen Vorgaben
ausgewahlt. Samtliche Vertrage zwischen Auftragsverarbeiter (Auftragnehmer) und Unterauftragsverarbeiter
(Subunternehmervertrage) missen den gesetzlichen Vorschriften tiber die Verarbeitung personenbezogener Daten im
Auftrag gentgen; dies betrifft insbesondere die Implementierung geeigneter technischer und organisatorischer
MaRnahmen nach Art. 32 DSGVO im Betrieb des Subunternehmers. Nebenleistungen, welche Auftragnehmer zur
Austibung von geschéftlichen Tatigkeiten in Anspruch nimmt, stellen keine Unterauftragsverhaltnisse im Sinne des Art.
28 DSGVO dar. Nebentatigkeiten in diesem Sinne sind insbesondere Telekommunikationsleistungen ohne konkreten
Bezug zur Hauptleistung, Post- und Transportdienstleistungen sowie sonstige MalBnahmen, welche die Vertraulichkeit
und / oder Integritat der Hard- und Software sicherstellen sollen und keinen konkreten Bezug zur Hauptleistung
aufweisen. Auftragnehmer wird jedoch auch bei diesen Drittleistungen die Einhaltung der gesetzlichen
Datenschutzstandards (insbesondere durch entsprechende Vertraulichkeitsvereinbarungen) sicherstellen.

8.4 Samtliche Vertrage zwischen Auftragnehmer und dem Unterauftragsverarbeiter (Subunternehmervertrage) missen
den Anforderungen dieser AVB und den gesetzlichen Vorschriften tiber die Verarbeitung personenbezogener Daten im
Auftrag gentigen.

8.5 Die Beauftragung von Subunternehmern in Drittstaaten ist nur zuléssig, wenn die gesetzlichen Voraussetzungen der
Art. 44 ff. DSGVO gegeben sind und der Auftraggeber zugestimmt hat.

9. Mitteilungspflichten von Auftragnehmer

9.1 Verstol3e gegen diese AVB, gegen Weisungen des Auftraggebers oder gegen sonstige datenschutzrechtliche
Bestimmungen sind dem Auftraggeber unverzuglich mitzuteilen; das gleiche gilt bei Vorliegen eines entsprechenden
begriindeten Verdachts. Diese Pflicht gilt unabhéngig davon, ob der Versto3 vom Auftragnehmer selbst, einer bei
Auftragnehmer angestellten Person, einem Unterauftragsverarbeiter oder einer sonstigen Person, die Auftragnehmer zur
Erflllung vertraglicher Pflichten eingesetzt hat, begangen wurde.
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9.2 Ersucht ein Betroffener, eine Behorde oder ein sonstiger Dritter Auftragnehmer um Auskunft, Berichtigung oder
Léschung von Daten, die Auftragnehmer als Auftragsverarbeiter verarbeitet, wird Auftragnehmer die Anfrage
unverziglich an den Auftraggeber weiterleiten und das weitere Vorgehen mit ihm abstimmen.

9.3 Auftragnehmer wird den Auftraggeber unverziiglich informieren, wenn Aufsichtshandlungen oder sonstige
Malnahmen einer Behérde bevorstehen, von denen auch die Verarbeitung, Nutzung oder Erhebung der durch den
Auftraggeber zur Verfligung gestellten personenbezogenen Daten betroffen sein kdnnten. Daruber hinaus hat
Auftragnehmer den Auftraggeber unverziiglich Uber alle Ereignisse oder Mal3nahmen Dritter zu informieren, durch
welche die vertragsgegenstandlichen Daten geféahrdet oder beeintrachtigt werden kénnten.

10. Vertragsbeendigung, Loschung und Rickgabe der Daten

Nach Abschluss der vertragsgegenstandlichen Datenverarbeitung bzw. nach Beendigung des Hauptvertrags hat
Auftragnehmer alle personenbezogenen Daten nach Wahl des Auftraggebers zu I6schen oder zuriickzugeben, sofern
keine rechtliche Verpflichtung zur Speicherung der betreffenden Daten mehr besteht (z.B. gesetzliche
Aufbewahrungsfristen).

11. Datengeheimnis und Vertraulichkeit

Auftragnehmer ist unbefristet und Uber das Ende des Hauptvertrags hinaus verpflichtet, die im Rahmen der vorliegenden
Vertragsbeziehung erlangten personenbezogenen Daten vertraulich zu behandeln. Auftragnehmer verpflichtet sich,
Mitarbeiter mit den einschléagigen Datenschutzbestimmungen und Geheimnisschutzregeln vertraut zu machen und sie zur
Verschwiegenheit zu verpflichten, bevor diese ihre Tatigkeit bei Auftragnehmer aufnehmen.

12. Schlussbestimmungen

12.1 Sind die Vertragsparteien Kaufleute, juristische Personen des 6ffentlichen Rechts oder 6ffentlich-rechtliches
Sondervermdgen, ist der Sitz von Auftragnehmer Gerichtsstand fiir alle Streitigkeiten aus diesen AVB, sofern insoweit
hierfiir ein ausschliel3licher Gerichtsstand nicht begriindet wird.

12.2 Soweit personenbezogene Daten im Auftrag betroffen sind, gehen die Regelungen dieser AVB gegeniiber den
Regelungen der Hauptvereinbarung vor.

12.3 Sollte sich die DSGVO oder sonstige in Bezug genommenen gesetzlichen Regelungen wahrend der Vertragslaufzeit
andern, gelten die hiesigen Verweise auch fur die jeweiligen Nachfolgeregelungen.

12.4 Auftragnehmer ist berechtigt, die vorliegenden AVB aus sachlich gerechtfertigten Griinden (z.B. Anderungen in der
Rechtsprechung, Gesetzeslage, Marktgegebenheiten oder der Geschéfts- oder Unternehmensstrategie) und unter
Einhaltung einer angemessenen Frist zu andern. Bestandskunden werden hiertiber spatestens zwei Wochen vor
Inkrafttreten der Anderung per E-Mail benachrichtigt. Sofern der Bestandskunde nicht innerhalb der in der
Anderungsmitteilung gesetzten Frist widerspricht, gilt seine Zustimmung zur Anderung als erteilt. Im Falle des
Widerspruchs ist Auftragnehmer berechtigt, den Vertrag zum Zeitpunkt des Inkrafttretens der Anderung auRRerordentlich
zu kiindigen. Die Benachrichtigung iber die beabsichtigte Anderung dieser Nutzungsbedingungen wird auf die Frist und
die Folgen des Widerspruchs oder seines Ausbleibens hinweisen.
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Anlage 1 - Liste der bestehenden technischen und organisatorischen
Mallnahmen des Auftragsverarbeiters nach Art. 32 DSGVO
Auftragnehmer setzt folgende technische und organisatorische Ma3hahmen zum Schutz der vertragsgegenstandlichen

personenbezogenen Daten um. Die MalRnahmen wurden im Einklang mit Art. 32 DSGVO festgelegt und mit dem
Auftraggeber abgestimmt.

1.

Sicherung der Arbeitsstatte des Auftragsverarbeiters (Zutrittskontrolle)
Schlusselregelung

Manuelles Schliel3system

System fiir Zutrittsberechtigungen fir Mitarbeiter und Dritte

Sorgfaltige Auswahl von Hilfspersonal (z. B. Reinigungskrafte); Schutz durch Sicherheitsfirmen auRerhalb der
Geschéftszeiten

. Sicherung der IT-Systeme des Auftragsverarbeiters (Zugangskontrolle)

Erstellung und Verwendung von Benutzerprofilen auf Personenebene

Zuordnung von Benutzerrechten

Passwortrichtlinie inkl. Mindestlange, Wechselintervall, Mindestanforderungen an Passworter
Authentifizierung mit personlicher Benutzerkennung und Passwort

Einsatz einer dem Stand der Technik entsprechenden Software-Firewall

Einsatz einer dem Stand der Technik entsprechenden Anti-Viren-Software

Automatische Bildschirmsperre

Differenziertes Berechtigungskonzept, Freigabe der Daten nur fir Befugte

Verwaltung der Zugriffsrechte durch Administrator; Anzahl der Administratoren minimiert
Zeitnahe Sperrung der Konten ausgeschiedener Mitarbeiter

Richtlinie zu Eingabe und Erfassung von Daten

. Protokollierung von Datenverarbeitungsprozessen (Eingabekontrolle)

Protokollierung von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines detaillierten
Berechtigungskonzepts

Protokollierung der Eingabe

. Sichere Loschung von Daten

Loschung von Datentragern nach Verwendung

Einsatz von Aktenvernichtern

. Datenschutz bei den Subunternehmern des Auftragnehmers

Vertragliche Regelung der Zusammenarbeit zwischen Auftraggeber und (Unter-)Auftragsverarbeiter

Sorgféltige Auswahl von Auftragsverarbeitern

. Sicherung von Daten bei Transport und Ubermittlung (Weitergabekontrolle)

Verschlisselte Dateniibertragungen

Verschliisselung von Datentrégern vor Versand
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* Sollte eine Verschlisselung nachweislich nicht moglich sein, Einsatz sicherer Alternativen (z. B. verschliel3bare
Transportbehéalter)

* Weitergabe von Daten an Dritte ist untersagt
» Dokumentation der Empfanger und ggf. der Zeitspannen von geplanten Uberlassungen bzw. vereinbarter Léschfristen

» Sorgfaltige Auswahl von Transportpersonal und -fahrzeugen beim physischen Transport von Daten

7. Datensicherung und Backups (Verfugbarkeit und Wiederherstellbarkeit)
e Backup- und Recovery-Konzept
e Test der Datenwiederherstellung aus Backups
* Aufbewahrung der Datensicherung an einem sicheren Ort
e Einsatz dem Stand der Technik entsprechender Anti-Viren-Software
e Einsatz dem Stand der Technik entsprechender Software-Firewall
 Sicherheitskonzept fir Serverraume
* Alarmsystem, Rauchmelder fur Serverrdume
* Tagliche Sicherheitskopien der Daten
* Redundante Datenhaltung

* RegelmaRige Anwendung von Sicherheits-Patches

8. Sonstige DatenschutzmalRnahmen

* RegelmaRige Self-Assessments als Bestandteil eines PDCA-Zyklus

* RegelmaRige Auditierung

e Trennung von Produktiv- und Testsystem

* Nachweislich logische Trennung der Daten der jeweiligen Kunden des (Unter-)Auftraggebers
* Eingerichtetes Datenschutz-Management

* Incident-Response-Management

* Datenschutzvorsteinstellungen / Privacy by default
9. Uberpriifung, Evaluierung und Anpassung

Der Auftragsverarbeiter wird die in dieser Anlage beschriebenen technischen und organisatorischen MafZnahmen im
Abstand von 12 Monaten und anlassbezogen priifen, evaluieren und bei Bedarf anpassen.
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Anlage 2 - Liste der bestehenden Subunternehmer zum Zeitpunkt des
Vertragsschlusses

(Unternehmens-) Name und Anschrift Beschreibung der Leistung Land der Leistungserbringung

GridScale GmbH App-Hosting Deutschland
Strato GmbH E-Mail-Hosting Deutschland
OVHcloud OCT1 Video Hosting Frankreich
Google Ireland Limited (Firebase Cloud Push Nachrichten (muss uber die Irland, USA
Messaging) Einstellungen aktiviert werden)
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